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A. Ein ,Grundgesetz“ fiir digitale Dienste?
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Digitalwirtschaft, MMR 2021, 279; Schultejans, Als Bayern das Internet ,,zumachen*
wollte, t-online v. 17.11.2019, abrufbar unter https://www.t-online.de/digital/id_868
19388/compuserve-prozess-in-muenchen-als-bayern-das-internet-zumachen-wollte.
html; Staudenmayer, Die Anpassung des Privatrechts an die digitale Wirtschaft, IWRZ
2020, 147; Wissenschaftliche Dienste des Deutschen Bundestages, Regulierung von
Intermedidren, 29.8.2018, WD 10-3000-062/18.
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A. Ein,Grundgesetz“ fiir digitale Dienste?

Als die Vizeprisidentin der Europiischen Kommission und Digital-Kommissarin Mar-
grethe Vestager im Dezember 2020 den Digital Services Act (DSA) und den Digital
Markets Act (DMA) vorstellte, sprach sie von Meilensteinen auf dem Weg der Europa-
ischen Union in das digitale Zeitalter.! Der DSA sei mit der ersten Ampel vergleichbar,
die Anfang des 20. Jahrhunderts in Cleveland aufgestellt wurde, um den immer stirker
werdenden Autoverkehr auf den StrafSen zu regeln und Schaden von den Verkehrsteil-
nehmenden? abzuhalten. So wie die erste Ampel solle der DSA etwas mehr als 100 Jahre
spater ein Regelungssystem mit weltweiter Vorbildwirkung schaffen, um den Verkehr
auf den ,,digitalen StrafSen“ des 21. Jahrhunderts zu ordnen und ein vertrauenswiirdiges
Online-Umfeld zu schaffen. Dabei verfolge der DSA drei Ziele: erstens die Verbesserung
der Sicherheit der Nutzer, zweitens die Erhohung der Transparenz von Plattformen und
drittens die Starkung der Rechtsdurchsetzung gegentiber digitalen Akteuren.

In einem Satz zusammengefasst, schafft der DSA einen harmonisierten horizontalen
Rechtsrahmen fiir in der Europdischen Union angebotene digitale Dienste, der Anbieter
vom einzelnen WLAN bis zum sozialen Netzwerk mit Millionen von Nutzern erfasst.
Der DSA ist an die Vermittlungsdienste im Internet, also Access-, Caching- und Hos-
ting-Provider, adressiert und erlegt ihnen abhingig von ihrer Rolle, GrofSe und Wirkung
im digitalen Okosystem spezifische Obliegenheiten und Verpflichtungen auf. Um das
Ziel eines sicheren, vorhersehbaren und vertrauenswiirdigen digitalen Binnenmarkts
(hierzu § 2 in diesem Band) zu erreichen, behilt der DSA zunichst die aus der E-Com-
merce-RL bekannten Haftungsprivilegierungen von Intermedidren bei (hierzu § 3).
Diese bekannte Basis zur Haftung fiir fremde Inhalte erganzt der DSA um ein System

1 Europiische Kommission, Statement by Executive Vice-President Vestager on the Commission proposal on
new rules for digital platforms, Pressemitteilung v. 15.12.2020.

2 Wir nutzen im Folgenden im Hinblick auf die bessere Nachvollziehbarkeit das generische Maskulinum dort,
wo es auch der DSA tut, und bemiihen uns im Ubrigen um geschlechtsneutrale Formulierungen. In beiden
Fillen sind Personen jeglichen Geschlechts gleichermaflen gemeint.
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von weitreichenden Sorgfaltspflichten der Vermittlungsdienste (hierzu § 4) und der be-
hordlichen Durchsetzung der neuen Pflichten (hierzu § 5).

Immer wieder wurde der DSA als ,,Grundgesetz* fiir das Internet bezeichnet.’ Es
sei der Versuch, europdische Verfassungswerte in die privaten Rechtsbeziehungen
zwischen Diensten und Nutzern zu tibersetzen, um die Macht digitaler Plattformen zu
begrenzen.* Insofern steht der DSA in der gedanklichen Linie, die grofle Plattformen
wegen ihrer zentralen Rolle als Forum fiir 6ffentliche Diskussionen zunehmend in
eine grundrechtsgebundene Stellung riickt.’ Die Regelungen des DSA sind damit
eine Gratwanderung zwischen einem verstarkten Schutz der Nutzer vor illegalen und
schiadlichen Inhalten und der Wahrung der Meinungsfreiheit im digitalen Raum.
Politisch geprigt waren die Verhandlungen zum DSA durch die kontrovers gefiihrten
Diskussionen iiber Hass und Hetze im Internet (Hate Speech), die Verbreitung von
Falschinformationen (Fake News) und koordinierte Kampagnen zur Manipulation und
Beeinflussung im Umfeld von Wahlen und Abstimmungen. Gleichzeitig hat sich die
technische Landschaft der Vermittlungsdienste verandert und entwickelt sich bis heute
jeden Tag weiter. Empfehlungssysteme auf Basis Kunstlicher Intelligenz prasentieren
dem Nutzer personalisierte Vorschlidge fiir Inhalte, die er konsumieren, und Waren, die
er kaufen soll. Dienste wie TikTok sind nicht mehr darauf ausgelegt, dass der Nutzer
den Inhalt findet, den er anschauen will. Stattdessen findet der Inhalt den passenden
Nutzer — mithilfe von Algorithmen, die steuern, was der Nutzer sieht. Dadurch wachst
die Bedeutung der digitalen Plattformen fiir die Vermittlung und Verbreitung von
Informationen weiter. Zugleich entstehen vollig neue Risiken, etwa das Phinomen der
Echokammern oder Filterblasen. Vor diesem Hintergrund ist der DSA als Versuch zu
sehen, den gesellschaftlichen Kompromiss zum Umgang mit den Chancen und Risiken
der digitalen Vermittler neu auszuhandeln.

Ob der DSA dadurch den Charakter einer digitalen Verfassung erlangt, wird wohl
zu Recht angezweifelt.® Mit seinem umfassenden und ehrgeizigen Regulierungsansatz
stellt der DSA aber jedenfalls den zentralen regulatorischen Rahmen fiir ,,Ein Europa
fiir das digitale Zeitalter*” dar, dessen Effektivitit bei der Bekimpfung illegaler Inhalte
und der Losung der gesellschaftlichen Konflikte durch die Vermittlungsdienste sich in
Zukunft wird erweisen miissen.

B. Der DSA als Teil der europdischen Digitalstrategie

Mit dem DSA setzt sich die Entwicklung der Digitalstrategie der Europiischen Union
stringent fort. Die europdische Digitalpolitik kann auf eine lange Geschichte zurtck-
blicken. War sie zu Beginn noch auf die Kommunikationsinfrastruktur konzentriert,®
hat sich der Blick mit der Entwicklung des Internets zunichst auf den elektronischen

3 Hessel/Reusch, Kommentar: Der Digital Services Act — ein ,,Grundgesetz fiir das Internet“?, heise online v.
27.4.2022; Kiihl, Das neue Grundgesetz fiir Onlinedienste, Zeit online v. 14.12.2020; Schmid/Grewe MMR
2021, 279.

4 De Gregorio/Pollicino, The European Constitutional Road to Address Platform Power, Verfassungsblog v.
31.8.2021.

5 Raue NJW 2022, 209; kritisch Denga EuR 2021, 569 (584 ff.).

6 Podszun/Langenstein, Gatekeeper im Visier, Legal Tribune Online v. 16.12.2020.

7 Europiische Kommission, Ein Europa fiir das digitale Zeitalter.

8 Vgl. dazu RL 90/387/EWG, RL 95/62/EG und Entscheidung Nr. 1336/97/EG.
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Die Zeit der Online-Plattformen, die nach dem Prinzip ,,too big to care“ funktionieren,

ist vorbei — mit diesen markanten Worten kiindigte EU-Binnenmarkt-Kommissar

Thierry Breton die Einigung iiber den DSA an.?”* Schon der sprachliche Anklang an die

Regulierung von Banken (,,too big to fail“) zeigt, welche Bedeutung und Komplexitit
die Kommission dem Regulierungsrahmen fiir den digitalen Raum zumisst. Der DSA
schafft dabei erstmals verbindliche Pflichten firr Online-Vermittlungsdienste, ob klein

oder grof3, die unmittelbar und europaweit einheitlich gelten.

Ausgangspunkt der Diskussionen zur Normierung der Sorgfaltspflichten im DSA war

die Erkenntnis, dass sich das Problem der illegalen Inhalte und Téatigkeiten im Internet

nicht allein durch Haftungsvorschriften fir die Intermedidre bewaltigen lasst (Erwgr. 27

274 Europdische Kommission, Sneak Peek: how the Commission will enforce the DSA & DMA - Blog of
Commissioner Thierry Breton, Statement 22/4327 v. 5.7.2022; @ThierryBreton auf Twitter, 23.4.2022 um
02:17 Uhr (abrufbar unter https://twitter.com/thierrybreton/status/1517658796927164417).
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DSA).275 Stattdessen verfolgt der DSA den Ansatz, die bisherigen Haftungsprivilegie-
rungen aus der E-Commerce-RL zu iibernehmen (— § 3 Rn.28) und durch gezielte
Sorgfaltspflichten zu ergidnzen. Das Regelungssystem soll die negativen Externalitiaten
von Vermittlungsdiensten — insbesondere die Verbreitung von illegalen Waren, Fake
News und Hate Speech — durch Organisations- und Verfahrensanforderungen mini-
mieren und die gesellschaftlichen Kosten bei den Anbietern internalisieren, ohne dafiir
das scharfe Schwert der Haftung zu ziehen.?”® Die Sorgfaltspflichten sind deswegen als
echte Handlungspflichten der Vermittlungsdienste ausgestaltet, die unabhingig neben
der Frage der Haftung fir fremde illegale Inhalte stehen und deshalb in einem eigenen
Kapitel geregelt werden (Erwgr. 41 DSA).

Der folgende Abschnitt gibt einen Uberblick iiber die Systematik der Sorgfaltspflichten
und deren Anwendungsbereich und stellt die einzelnen Pflichten dar. Dabei wird sich
zeigen, dass der DSA insofern — anders als bei der Frage der Haftung fiir fremde Inhalte
—an vielen Stellen neuartige Regelungskonzepte verfolgt und sehr umfassende Pflichten
fiir eine Vielzahl digitaler Dienste einfiihrt.

B. Abgestufte Sorgfaltspflichten fiir Vermittlungsdienste

Die Geschiftsmodelle im Internet unterliegen einem stetigen Wandel und sind in
den zwei Jahrzehnten seit der Einfithrung der E-Commerce-RL deutlich vielfiltiger
geworden. Die E-Commerce-RL unterschied im Jahr 2000 noch zwischen drei grund-
legenden Vermittlungsdiensten: der reinen Durchleitung von Informationen durch
Access-Provider, der Zwischenspeicherung fiir das Caching und dem Hosting von
fremden Informationen. 22 Jahre spater hat sich vor allem im Bereich der Hosting-An-
bieter eine grofSe Zahl von Vermittlungsdiensten entwickelt, die vielfaltige und ganz
verschiedene Risiken mit sich bringen, die zum Zeitpunkt der Einfithrung der E-Com-
merce-RL kaum absehbar waren. Dieser Diversifikation triagt der DSA Rechnung, in-
dem er die Kategorie des Hosting-Anbieters in mehrere Unterkategorien verfeinert und
ein abgestuftes System von Sorgfaltspflichten fiir unterschiedliche Vermittlungsdienste
vorsieht, bei dem die einzuhaltenden Pflichten mit der GrofSe und dem Risikoprofil des

Anbieters wachsen.2””

Der europdische Gesetzgeber hatte vor Augen, durch die Regelung von Sorgfaltspflich-
ten ein sicheres und transparentes Online-Umfeld zu schaffen. Dadurch sollen die
Grundrechte der Nutzer, vor allem besonders schutzbediirftiger Gruppen wie Minder-
jahriger, potenzieller Opfer von Hate Speech oder Verbraucher auf Handelsplattfor-
men, geschiitzt und das Vertrauen in digitale Markte gestiarkt werden (Erwgr. 40 DSA).
Gerade in der offentlichen Wahrnehmung geht es dabei primidr um eine Regulierung
der groflen Tech-Plattformen aus dem Silicon Valley (Facebook, YouTube, Twitter &
Co.). Der Anwendungsbereich der Pflichten aus dem DSA reicht aber deutlich weiter.
Nach einer Untersuchung der Kommission gibt es in der EU etwa 10.000 Online-Platt-

275 Europiische Kommission, Impact Assessment, SWD(2020) 348 final, Part 1, 25. Vgl. etwa die Risiken aus
den Problemkreisen Fake News und Desinformation oder die Gefahr des Overblockings.

276 Eifert/Metzger/Schweitzer/Wagner CMLR 2021, 987 (995 f.).

277 Gerpott CR 2022, 516 (517).
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A. Einleitung

Recht ist nur so gut wie seine Durchsetzung. Diese Erkenntnis folgte fur viele Beob-
achter aus Politik und Zivilgesellschaft nicht zuletzt aus den Erfahrungen mit der
DS-GVO. Obwohl die Europiische Union mit ihr eine globale Vorreiterrolle in der
Digitalregulierung eingenommen hat, wird beklagt, dass sie ihrem Anspruch nicht
habe gerecht werden konnen. Demnach weise die Durchsetzung der DS-GVO erheb-
liche Liicken auf und kénne systematische Datenschutzverstéfle nicht verhindern.*36
Dies beruhe etwa auf einer nicht immer ausreichenden finanziellen und personellen
Ausstattung der Datenschutzbehorden. Insbesondere hitten sich bestimmte kleinere
Datenschutzbehorden einzelner Mitgliedstaaten als Flaschenhals der Durchsetzung
erwiesen, ohne dass die Behorden anderer Mitgliedstaaten oder der Union ausreichend
Einfluss hitten nehmen kénnen.*87

Diese wahrgenommenen Fehler des DS-GVO-Durchsetzungsregimes wollte der Ge-
setzgeber im Rahmen des DSA nicht wiederholen.*3® Im Gegenteil: Auch beeinflusst
durch Beitrage aus Rechtswissenschaft und Zivilgesellschaft lassen sich zahlreiche Vor-
schriften des DSA als direkte Antwort auf die Erfahrungen mit der DS-GVO verste-
hen.*®? Thierry Breton, der fiir den DSA mitverantwortliche EU-Kommissar fiir den
Binnenmarkt, betont: ,,Enforcement is key*.**® Welchen groflen Stellenwert die Durch-
setzung im Rahmen des DSA einnimmt, ldsst sich auch am Umfang des die Durchset-
zung betreffenden Kapitels IV erkennen. Mit Art. 49-88 DSA entfallen auf die Durch-
setzung etwa 43 % aller Vorschriften des DSA.

486 Aus den Medien etwa Burgess, How GDPR Is Failing, Wired v. 23.5.2022; Bodoni, Europe’s Data Law Is
Broken, Departing Privacy Chief Warns, Bloomberg v. 25.6.2021; Satariano, Europe’s Privacy Law Hasn’t
Shown Its Teeth, Frustrating Advocates, The New York Times v. 27.4.2020. Ebenso sowie mwN und
Bezug zum DSA auch Vergnolle, Enforcement of the DSA and the DMA: What did we learn from the
GDPR?, Verfassungsblog v. 3.9.2021.

487 Siehe etwa Ryan/Toner, Europe’s Enforcement Paralysis: ICCLs 2021 Report on the Enforcement Capacity
of Data Protection Authorities, 2021. Tatsichlich lassen auch einige Mitgliedstaaten sich und den Steuer-
zahlern ihre Datenschutzaufsicht mittlerweile jihrlich teils hohe zweistellige Millionenbetrige kosten,
wihrend etwa die besonders beanspruchte irische Datenschutzaufsicht nur auf einen niedrigen zweistelli-
gen Millionenbetrag kommt, vgl. Brave, Europe’s Governments are failing the GDPR: Brave’s 2020 Report
on the Enforcement Capacity of Data Protection Authorities, 2020, S. 5; Statista, Budget of the European
data protection authorities (DPAs) in 2020, 7.7.2022.

488 Vgl. Europdische Kommission, Impact Assessment, SWD(2020) 348 final, Part 1, 25.

489 Vgl. etwa Van Hoboken, European Lessons in Self-Experimentation: From the GDPR to European Plat-
form Regulation, 20.6.2022; Monti/De Streel, Improving EU institutional design to better supervise digital
platforms, 17.1.2022. Eindringlich auch Shoshana Zuboff auf der Veranstaltung ,,Digital Services Act —
A Game Changer for our Fundamental Rights?“ am 7.7.2021 (abrufbar unter https://www.youtube.co
m/watch?v=ZTViF6U4d5Q): ,,If you design and pass good laws, you must also ensure the funding and
capabilities to enforce those laws. My friends, if we have learned anything from the GDPR, it is that great
law without committed unrelenting muscular enforcement only strengthens the surveillance empires, their
audacity, their lobbyists and their litigators.“

490 Europdische Kommission, Sneak Peek: How the Commission will enforce the DSA & DMA - Blog of
Commissioner Thierry Breton, Statement 22/4327 v. 5.7.2022. Vgl. auch Europiische Kommission, Im-
pact Assessment, SWD(2020) 348 final, Part 1, 22 f. und 42 ff.
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